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Preambulo

“‘Considerando a relevancia e sensibilidade das matérias que integram o
perimetro de atuacao do comeércio eletronico, entende-se ser necessario
garantir que, a par das normas juridicas que versam ja sobre essas matérias,
surja uma outra regulacao, de segundo grau, de cariz essencialmente ético
e deontologico, que reforce, com carater de generalidade, a
imperatividade de um conjunto essencial de regras e principios
ordenadores do setor em causa e que traduza, em bom rigor, o acervo das
melhores praticas nacionais e internacionais aplicaveis nos diferentes
dominios e dimensdes do comércio eletronico e dos demais
relacionamentos em linha. Neste sentido, recorde-se que a propria lei do
comércio eletronico (aprovada pelo Decreto-Lei n.° 7/2004, de 7 de janeiro,
na redacao atual conferida pela Lei n.° 46/2012, de 29 de agosto) incentiva,
no seu Capitulo VII, a adocao de Codigos de Conduta, em linha, alias, com
o comando programatico inscrito pelo legislador comunitario no artigo 16.°
da Diretiva 2000/31/CE (“‘Diretiva sobre o Comércio Eletrdnico’).

Nestes termos, o presente Codigo de Conduta vem estabelecer um
conjunto de regras e boas praticas relativas ao comércio eletronico, as
quais sao aceites por todos os profissionais e entidades aderentes. Tais
regras e boas praticas sao de aplicacao obrigatoria a todos os atos e
contratos realizados no ambito do processo de adesao ao CONFIO e que
respeitem ao relacionamento comercial online entre profissionais
aderentes e consumidores’.
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CAPITULO | - DISPOSICOES GERAIS

Artigo 1°
Ambito de aplicacdo

O presente Codigo de Conduta € aplicavel, nos dominios aqui regulados,
aos contratos celebrados a distancia entre um profissional aderente e um
consumidor sem a presenca fisica simultanea de ambos, e integrado
num sistema de venda ou prestacao de servicos atraves de um sitio da
internet (website) do primeiro.

O Codigo de Conduta nao é aplicavel a:

a) Contratos relativos a servicos financeiros transacionais,
nomeadamente, a servicos de investimento; operacdes de seguros e
resseguros; servicos bancarios; operagdes relativas a fundos de
pensoes;

b) Contratos de jogos de fortuna ou azar, incluindo lotarias, bingos e
atividades de jogo em casinos e apostas; servicos relativos a operacdes
a prazo ou sobre opgoes;

c) Contratos relativos a servicos de cuidados de saude, salvo nas
condicdes previstas no n.° 3;

d) Contratos relativos a construcao, a reconstrucao substancial, a compra
e venda ou a outros direitos respeitantes a imoveis, incluindo
o arrendamento.

O Codigo de Conduta é aplicavel a venda de medicamentos a distancia,
quando cumpridos todos os requisitos da legislagdo aplicavel,
designadamente, a obtencao de autorizagao ou qualquer outro tipo de
certificacao formalmente concedida para o efeito, por parte da respetiva
entidade competente.

O Codigo de Conduta é ainda aplicavel aos contratos celebrados em
leildes online, desde que o profissional seja aderente e o comprador um
consumidor.



O Codigo de Conduta aplica-se tambéem, com as necessarias adaptacoes,
a websites nao transacionais, bem como a contratos relativos a bens e
servicos nao transacionaveis.

Artigo 2.°
Defini¢des

Para efeitos de interpretacao e aplicacao do presente Codigo, considera-

se:

a)

«Acreditacao» - o processo atraves do qual € auditado um
determinado welbsite com o objetivo de avaliar o cumprimento dos
termos e condi¢des previstos no presente Codigo de Conduta € no
Regulamento de Atribuicao do Selo CONFIO;

«Adesao» - o processo através do qual é atribuido o Selo CONFIO na
sequéncia de declaracao, por quem de direito, de cumprimento dos
termos e condi¢des previstos no presente Codigo de Conduta € no
Regulamento de Atribuicao do Selo;

«Bem» - a coisa tangivel ou intangivel, incluindo conteudos digitais
(dados produzidos e fornecidos em formato digital, designadamente,
programas e aplicagcdes de computador, jogos, musicas, videos ou
textos, independentemente de o acesso aos mesmos ser feito por
descarregamento ou “streaming’, a partir de um suporte material ou
de qualguer outro meio) objeto da transagao;

«Comeércio eletronico» - atividade comercial destinada a contratagcao
de bens e servicos online, entre um profissional e um consumidor, pela
qual a transacdao é realizada entre computadores ou outros
dispositivos de comunicacdes eletronicas e mediada por redes
informaticas, sendo que o pagamento e a entrega dos produtos
transacionados nao terao que ser, necessariamente, efetuados por via
eletronica;

«Consumidor» - aquele a quem sejam fornecidos bens, prestados
servicos ou transmitidos quaisquer direitos, destinados a uso nao
profissional, por pessoa que exerca com caracter profissional uma
atividade econdmica que vise a obtencao de beneficios;



=

«Dados pessoais» - qualquer informacao, de qualquer natureza e
independentemente do respetivo suporte, incluindo som e imagem,
relativa a uma pessoa singular identificada ou identificavel («titular dos
dados»); €& considerada identificavel a pessoa que possa ser
identificada direta ou indiretamente, designadamente por referéncia
a um numero de identificagcdao ou a um ou Mmais elementos especificos
da sua identidade fisica, fisiologica, psiquica, econdmica, cultural ou
social;

«Categorias Especiais de Dados Pessoais» - qualquer informacao
referente a origem racial ou étnica, as opinides politicas, as convic¢cdes
religiosas ou filosoficas, ou a filiacao sindical, bem como, dados
genéticos, dados biométricos, dados relativos a saude ou dados
relativos a vida sexual ou orientacao sexual de uma pessoa;

«DNSSEC» (Domain Name System Security Extensions)» - designacao
dada as extensdes de seguranca ao protocolo DNS (Domain Name
System) concebidas para proteger e autenticar o trafego DNS;

«Entidade Acreditadora» - Entidade responsavel pela acreditacao de
websites, que resulta do protocolo subscrito pelas entidades parceiras;

«Entidades parceiras» - entidades subscritoras de um acordo para
acreditacao de websites, do qual o presente Codigo de Conduta €
parte integrante, a saber: a ACEPI - Associacao da Economia Digital, a
DECO - Associacao Portuguesa para a Defesa do Consumidor e a
Associacao DNS.PT;

«Formato escrito idoneo» - qualquer forma de comunicacao escrita,
como carta registada com aviso de recepc¢ao, fac-simile ou telegrama,
gue permita comprovar a sua autenticidade, data de envio e
identidades do remetente e destinatario;

«|Pv6» - versao mais recente do chamado Internet Protocol (Protocolo
de Internet), mais conhecido como IP, o padrao usado para a
comunicacao entre todos os computadores ligados a Internet;

«Livre resolucao» - Direito do consumidor de resolver o contrato sem
incorrer em quaisquer custos, que nao os da devolucao do bem
guando assim estiver previsto;



«Menor» - A criangca com idade inferior ou igual a 16 anos, para efeitos
do comeércio eletronico; para efeitos de recolha de dados, entende-se
gue uma crianga € menor se a sua idade for igual a 13 anos;

«Profissional» - qualgquer pessoa singular ou coletiva, publica ou
privada, aderente ao presente Codigo que se dedique, no ambito da
sua atividade profissional, a prestacao de servicos ou venda de bens a
consumidores, através de um website e que se encontre legalmente
constituida de acordo com a legislagao em vigor no pais onde se
encontra sedeada ou estabelecida. O titular do website;

«Reclamacao» - Queixa apresentada pelo consumidor relativamente
a qualquer ato ou omissao ocorrido na sua relagao com o Profissional.
A reclamacao deve ser apresentada junto do Profissional ou em
www.confio.pt, com a juncao das provas da ocorréncia;

«Selo CONFIO» - o comprovativo, materializado num logotipo, em
formato digital, atribuido ao titular do website que seja aderente;

«Suporte duravel» - qualquer instrumento que permita ao consumidor
armazenar informacdes de um modo permanente e acessivel para
referéncia futura e que nao permita que as partes contratantes
manipulem as informacdes armazenadas;

«Spam» - Correio eletronico “junk” enviado sem consentimento do
consumidor, normalmente traduzido em mensagens de conteudo
publicitario;

«Técnica de comunicagao a distancia» - qualquer meio que, sem a
presenca fisica e simultanea do profissional e do consumidor, possa
ser utilizado tendo em vista a celebracao do contrato entre as partes;

«www.confio.pt» - A plataforma online gerida pelas entidades
parceiras no ambito da qual os titulares dos websites que pretendam
obter o Selo CONFIO devem submeter os seus pedidos e onde sera
conduzido todo o processo de adesao; website onde estara disponivel
a lista de websites aderentes ao Selo CONFIO, bem como a lista dos
websites que tenham sido considerados ndao conformes e tenham
registado litigios com consumidores;



v) «website» - 0 sitio na Internet (site) submetido a processo de adesao
pelo seu titular ou operador tendo em vista a obtencao do Selo
CONFIO.

CAPITULO Il - DISPOSICOES ESPECIAIS
SECCAO | - PUBLICIDADE

Artigo 3°
Principios gerais

Para alem do integral cumprimento da legislacao especifica aplicavel em
matéria de publicidade, o profissional compromete-se que todas as
comunicacdes e mensagens publicitarias em rede da sua
responsabilidade e constantes do seu website cumprem ainda os
seguintes principios:

a) Respeito absoluto pela dignidade da pessoa humana;

b) Respeito pelas instituicdes, simbolos nacionais ou religiosos ou
personagens historicas;

c) Proibicao e repressao de mensagens que constituam ou incentivem
qualquer forma de discriminacao em funcgao da raca, lingua, territorio
de origem, sexo, convicgdes filosoficas ou politicas, status social ou
religiao;

d) Principios da licitude e legalidade da mensagem e do bem ou servico
publicitado;

e) Protecao dos interesses dos menores e de outros incapazes;

f) Total transparéncia e clareza da mensagem publicitaria, devendo a
mesma enunciar, de forma clara e sem necessidade de deslizamento
do cursor, a sua natureza, identidade do anunciante, caracteristicas
essenciais do bem ou servico publicitado, ofertas promocionais,
condicdes e preco final a pagar;

g) Proibicao do uso da palavra “gratis” ou de outras palavras com o
mesmo ou similar significado na comercializacao de bem ou servico,



salvo nos casos em que este ultimo ndo implique, de facto, qualquer
custo para o consumidor.

2. Todos os precos dos bens e servicos anunciados devem incluir a taxa de
IVA aplicavel e fazer mencgao expressa sobre a existéncia de taxas e outros
encargos fiscais a suportar pelo consumidor.

Artigo 4.°
Publicidade dirigida a menores

As comunicacdes comerciais de natureza publicitaria ou promocional,
especialmente dirigidas a menores, devem ser claramente identificaveis
como tal e devidamente separadas de qualquer servico, jogos ou
CONCUrSOS.

2. O envio de mensagens publicitarias ou promocionais devera ter sempre
em conta a vulnerabilidade psicoldogica dos menores nao sendo
permitidas mensagens que explorem a inexperiéncia ou credulidade dos
menores ou que contenham elementos que atentem contra a sua saude,
seguranga, integridade fisica e moral, designadamente, mensagens com
conteudos legalmente dirigidos apenas a adultos.

Artigo 5.°
Comunicagodes nao solicitadas - Spam

1. O envio de comunicag¢des nao solicitadas para fins de marketing direto
e/ou envio de mensagens promocionais, cuja rececdo seja independente
de intervencao do consumidor, nomeadamente por correio eletronico,
carece sempre do consentimento prévio do destinatario.

2. O profissional deve informar o consumidor da existéncia da lista de
ambito nacional de pessoas que manifestem o desejo genérico de nao
receber quaisquer comunicag¢des publicitarias, a que se refere o artigo 13.°
- B da Lei n.° 41/2004, de 18 de agosto.



SECCAO Il - COMERCIO ELETRONICO

Artigo 6.°
Lei aplicavel

A lei aplicavel aos contratos e restantes atos praticados entre as partes é
a portuguesa.

Sem prejuizo do disposto no numero anterior, o contrato celebrado com
consumidor residente num outro Estado-Membro da Unido Europeia €
regulado pela lei do pais em que o consumidor tenha a sua residéncia
habitual, desde que o profissional aderente:

a) Exerca a sua atividade comercial ou profissional no pais em que o
consumidor tem a sua residéncia habitual; ou

b) Dirija essa atividade, por qualquer meio eletronico, para esse ou varios
paises, incluindo aquele.

Artigo 7.°
Informacgdes pré-contratuais

Previamente a celebracao de qualquer contrato e em prazo util, o
profissional deve disponibilizar ao consumidor as seguintes informacdes:

a) A identidade, denominacao social, forma juridica, endereco
geografico em que se encontra estabelecido e endereco eletronico;

b) Outros enderecos e contactos a distancia, incluindo telefénico, que
permitam um acesso facil e direto com o profissional, relevantes para
efeito de apresentacao de reclamacodes e pedidos de informacao;

c) Inscricdes do profissional em registos publicos ou profissionais e
respetivos numeros de registo;

d) O numero de identificacao fiscal;
e) Processo de celebragao do contrato, passo a passo;

f)  Arquivamento ou nao do contrato pelo profissional e acessibilidade
aqguele pelo consumidor;



Utilizacao da lingua inglesa nos casos a que se referem o n.° 2 do artigo
6.%

Os meios técnicos disponibilizados pelo profissional para o
consumidor identificar e corrigir eventuais erros de introducao (“input
errors”) na ordem de encomenda;

As caracteristicas essenciais dos bens e servicos;

O preco total do bem ou servico, incluindo taxas e impostos, encargos
suplementares de transporte, despesas postais ou de entrega ou
quaisquer outros encargos gue no caso caibam;

Os termos contratuais e clausulas gerais do contrato a celebrar;

As condic¢des gerais e particulares, bem como o periodo de validade
da oferta ou proposta contratual;

m) Disponibilidade e condi¢cdes de entrega do bem ou de execucao do

servico, incluindo prazos;
Os meios de pagamento a disposi¢ao do consumidor;

A existéncia e forma de exercicio do direito de livre resolugcao do
contrato, bem como a indicacdo de quais as situagdes em que o
consumidor nao beneficia desse direito ou, se for caso disso, as
circunstancias em que o consumidor perde o seu direito de livre
resolucao;

A existéncia e o prazo da garantia de conformidade dos bens, nos
casos em que seja aplicavel o regime da venda de bens de consumo
constante do Decreto-Lei n.° 67/2003, de 8 de abril, alterado pelo
Decreto-Lei n.° 84/2008, de 21 de maio;

A adesao do profissional ao presente Codigo de Conduta e forma da
respetiva consulta eletronica, bem como o procedimento de
apresentacao de reclamacao junto da entidade competente pelo
consumidor;

Garantia legal e garantias comerciais, quando aplicavel;

Custos de utilizacao de técnica de comunicacao a distancia, quando
aplicavel;



t) Duragao minima do contrato, quando aplicavel, e respetivas
condi¢cdes de resolucao, incluindo penalizagcdes por resolucao
antecipada;

u) Servicos de assisténcia pos-venda;

v) Qualqguer interoperabilidade relevante dos conteudos digitais com
equipamentos e programas informaticos de que o profissional tenha
Oou possa razoavelmente ter conhecimento, quando aplicavel,

w) A possibilidade de acesso a mecanismo extrajudicial de reclamacao e
recurso a que o profissional se encontra obrigatoriamente vinculado,
nos termos do Capitulo Il do presente Codigo, e o modo de acesso ao
mesmo.

As informacdes referidas no numero anterior devem ser fornecidas de
forma transparente, clara e compreensivel, com respeito pelos principios
da boa-fé, da lealdade nas transacdes comerciais e da protecao das
pessoas com incapacidade de exercicio dos seus direitos, especialmente
0S menores.

As informacdes constantes das alineas a) a d) do n° 1 devem estar
permanentemente disponibilizadas no website do profissional.

Em caso de incumprimento do dever de informagao quanto a quaisquer
encargos ou custos referidos na alinea j) do n.° 1, o consumidor fica
desobrigado do respetivo pagamento.

O incumprimento por parte do profissional do dever de prestacao das
informacgodes referidas no n.° 1 determina a nulidade do contrato, a invocar
apenas pelo consumidor.
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Artigo 8.°
Ordem de encomenda

O processo para a realizacao de uma encomenda de bem ou servico deve
ser claramente individualizado como tal no website do profissional,
devendo os diversos passos a seguir pelo consumidor ser-lhe explicados
de forma clara e acessivel.

O profissional deve disponibilizar ao consumidor um dispositivo de
identificacao e correcao de erros de introducao (“input errors”) antes de
este formular uma encomenda.

Logo que receba uma ordem de encomenda do consumidor, o
profissional deve acusar a sua rececao no prazo maximo de cinco dias
Uteis contados a data do recebimento da ordem de encomenda,
igualmente por meios eletronicos, enviando comunicagdao para o
endereco eletronico que foi indicado ou utilizado pelo primeiro.

O aviso de rececao deve conter a identificacao fundamental do contrato
a que se refere e permitir modificar, cancelar ou confirmar a encomenda.

Nos casos em que a encomenda pelo consumidor implique uma
obrigacao de pagamento, o profissional deve dar ao consumidor, de
forma clara e visivel, e imediatamente antes de o consumidor concluir a
encomenda, as informacgdes pré-contratuais previstas no n.° 1 do artigo
anterior.

Para o cumprimento do disposto no numero anterior, o profissional deve
garantir que o consumidor, ao concluir a encomenda, confirme, de forma
expressa e consciente, que a encomenda implica a obrigacao de
pagamento.

Quando a conclusao da encomenda implicar a ativagao de um botao ou
funcao semelhante, o botao ou a referida funcao deve ser identificada de
forma facilmente legivel, apenas com a expressao «encomenda com
obrigacdao de pagamento» ou uma formulagdo correspondente e
inequivoca, que indique que a realizacao da encomenda implica uma
obrigacao de pagamento ao profissional.

A encomenda torna-se definitiva com a confirmacao do consumidor,
dada na sequéncia do aviso de rececao, reiterando a ordem emitida,
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através de declaracdo/resumo do qual constem as condicdes em que a
mesma foi feita, designadamente:

a) Referéncia e data da encomenda;

b) Descricao do(s) produto(s) ou servico(s) encomendado(s);
c) Preco final a pagar e condi¢cdes de entrega;

d) Outros encargos a suportar pelo consumidor;

e) Contacto (s) do profissional.

Quer a informacao relativa a confirmacao da encomenda, referida no
numero anterior, quer os termos contratuais e clausulas gerais acordados,
devem ser disponibilizados ao consumidor pelo profissional em formato
passivel de ser armazenado e reproduzido.

O incumprimento pelo profissional do disposto nos numeros anteriores
determina a nao vinculagao do consumidor ao contrato.

Artigo 9.°
Execucao do contrato

Salvo acordo em contrario entre as partes, o profissional deve dar
cumprimento a encomenda no prazo maximo de 30 dias contados do
dia seguinte ao da sua confirmacao.

Caso nao seja possivel ao profissional cumprir o contrato, por motivo de
indisponibilidade do bem ou do servico encomendado, deve aquele
comunicar tal facto de imediato ao consumidor e reembolsa-lo dos
montantes eventualmente ja pagos, no prazo maximo de 30 dias a
contar do conhecimento daquela indisponibilidade, sem prejuizo de
acordo expresso prévio entre as partes, pelo qual o consumidor permita
ao profissional, nas circunstancias descritas, fornecer um bem ou prestar
um servico de qualidade e preco equivalentes.

Esgotado o prazo referido no nimero anterior, o profissional fica obrigado
a proceder a devolucao em dobro, no prazo maximo de 15 dias, dos
montantes pagos pelo consumidor, sem prejuizo do direito deste a
indemnizacao por danos patrimoniais e nao patrimoniais.

N
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Artigo 10.°
Direito de livre resolugao

O consumidor tem o direito de resolver o contrato sem incorrer no
pagamento de qualquer indemnizacao e sem necessidade de indicagao
do motivo, no prazo de 14 dias a contar do inicio da prestacao de servicos
ou da data da entrega dos bens ao consumidor ou a terceiro por si
indicado.

Se o profissional ndo cumprir o dever de informacao pré-contratual
estabelecido na alinea p) do artigo 7.°, o prazo para o exercicio do direito
de livre resolucao é de 12 meses a contar da data do termo do prazo
inicial.

Se, no decurso do prazo previsto no numero anterior, o fornecedor de
bens ou prestador de servicos cumprir o dever de informacao prée-
contratual a que se refere a alinea p) do n.° do artigo 7.°, o consumidor
dispde de 14 dias para resolver o contrato a partir da data de rececao
dessa informacao.

O direito de livre resolucao pode ser exercido pelo consumidor atraves de
gualquer formato escrito idoneo ou outro suporte duradouro, dirigido ao
profissional, comunicando a sua vontade de resolver o contrato.

O consumidor nao pode exercer o direito de livre resolugao previsto no
Nn.° 1 nos seguintes casos:

a) Contratos de prestacao de servicos que tenham sido integralmente
executados e cuja execucgao tenha tido inicio antes do termo do prazo
previsto no n.° 1, com o acordo expresso do consumidor, se precedido
de um aviso informando da perda do direito de resolucao, sem
prejuizo do disposto no N.° 4;

b) Fornecimento de bens ou de prestacao de servicos cujo preco
dependa de flutuacdes de taxas do mercado financeiro que o
profissional ndo possa controlar e que possam ocorrer durante o prazo
de livre resolucgao;

c) Fornecimento de bens confecionados de acordo com expressas
especificagcdes do consumidor ou manifestamente personalizados;



d) Fornecimento de bens que, pela sua natureza, nao possam ser
reenviados ou sejam suscetiveis de se deteriorarem ou perecerem
rapidamente;

e) Fornecimento de bens selados nao suscetiveis de devolucao, por
motivos de protecao da saude ou de higiene quando abertos apos a
entrega;

f)  Fornecimento de bens que, apods a sua entrega e por natureza, fiquem
inseparavelmente misturados com outros artigos;

g) Fornecimento de produtos audio ou video selados ou de programas
informaticos selados a que o consumidor tenha retirado o selo de
garantia de inviolabilidade;

h) Fornecimento de jornais e revistas, com excecao dos contratos de
assinatura para o envio dessas publicag¢des.

No caso de servicos prestados online de forma continuada, na sequéncia
de uma subscri¢cao, o consumidor dispde de um prazo minimo de 10 dias
Uteis de experiéncia gratuita.

Caso seja exercido o direito de livre resolucao, o profissional fica obrigado
a reembolsar o consumidor no prazo maximo de 14 dias dos montantes
por si pagos, sem quaisquer despesas para este, incluindo as referentes a
devolucao do bem. Esgotado o prazo referido no numero anterior, o
profissional fica obrigado a devolver em dobro, no prazo de 15 dias Uteis,
0s montantes pagos pelo consumidor, sem prejuizo do direito deste a
indemnizacao por danos patrimoniais e nao patrimoniais.

Exercido o direito de resolucao do contrato, deve o consumidor conservar
0s bens de modo a restitui-los em devidas condi¢cdes ao profissional ou
seu representante. Cabe ao profissional suportar e proceder a recolha dos
bens ou acordar com o consumidor a forma da sua devolu¢cao sem grave
inconveniente para este.
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Artigo 11.°
Pagamento

O profissional fornecera fatura detalhada ao consumidor, incluindo
todos os custos suportados pelo ultimo. Tratando-se de bem ou servigo
fornecido integralmente online, devera ser entregue ao consumidor
documento eletronico de efeito legal equivalente com as mesmas
mencoes.

O profissional devera disponibilizar diversos meios de pagamento,
devendo, pelo menos um deles, e sem qualquer encargo, permitir o
pagamento apenas no momento da entrega do bem ou inicio da
prestacao do servigo.

Os meios de pagamento eletronicos disponibilizados ao consumidor
devem ser atualizados de acordo com o0s avang¢os tecnologicos e
caracterizados pela sua simplicidade e seguranca.

Em nenhum caso pode o consumidor ser obrigado ao pagamento de
gualqguer valor antes da conclusao da encomenda.

Artigo 12.°
Onus da prova

O onus da prova quanto ao cumprimento de todas as obrigacdes
resultantes do presente Codigo de Conduta cabe ao profissional.

Artigo 13°
Direito a reparacao de danos

Sem prejuizo do disposto nos artigos anteriores, o consumidor tem direito
a reparacao de danos patrimoniais e nao patrimoniais resultantes do
cumprimento defeituoso das obrigacdes assumidas pelo Profissional.

Artigo 14.°
Principio do tratamento mais favoravel do consumidor

Quando da aplicagao das regras gerais de compra e venda ou prestacao
de servicos resulte um regime mais favoravel para o consumidor, o
profissional obriga-se a aplicar estas ultimas na transagao realizada online.



CAPITULO Ill - RECLAMAGOES E RESOLUGCAO DE LITIGIOS

Artigo 15.°
Sistema de reclamacgodes

1. O profissional deve dispor de um sistema de procedimentos internos
destinado ao tratamento das reclamacdes dos consumidores, o qual
deve ser de facil acesso, justo, confidencial, célere e de utilizagcao
integralmente gratuita.

2. O profissional deve definir um responsavel pelo sistema de
reclamacdes que o consumidor possa contactar, através de contacto
telefonico e endereco eletronico expressamente designados para
esse fim.

3. Caso o profissional nao disponha de sistema de reclamacdes proprio,
devera utilizar o sistema disponivel no portal “www.confio.pt’, que
garante os procedimentos necessarios ao Selo CONFIO, devendo o
website do profissional ter de forma visivel acesso ao referido sistema.

4. Os procedimentos destinados a apresentacao de uma reclamacao
devem, nos casos em que o sistema pertenca ao profissional, ser
objeto da informacdo a prestar ao consumidor nos termos do n.° 1,
alinea y)do art° 7.°.

5. Tendo em vista a realizacao de um processo de acreditacao, o sistema
de reclamagdes disponibilizado no website do profissional deve
permitir a respetiva auditoria pela Entidade Acreditadora.

Artigo 16.°
Resposta e mediacao das reclamacodes

O profissional deve responder a reclamacao apresentada pelo
consumidor em prazo nao superior a 20 dias contados da data da sua
rececao.

Em caso de indeferimento, total ou parcial, da reclamacao apresentada,
deve o profissional, na resposta enviada ao consumidor, informa-lo da
possibilidade de recorrer a mecanismo de mediacao e arbitragem
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extrajudicial do conflito através de entidade para o efeito autorizada e
integrante da Rede de Arbitragem de Consumo, nos termos e para os
efeitos do disposto na Lei n.° 144/2015, de 8 de setembro, mecanismo a
gue o profissional voluntaria e automaticamente se vincula com o pedido
de acreditacao e consequente adesao ao presente Codigo de Conduta.

O profissional obriga-se a aceitar a resolucao de qualquer litigio,
decorrente de ato ou contrato celebrado ou abrangido pelo ambito de
aplicacao do presente Codigo de Conduta, por uma das entidades
referidas no numero anterior e escolhida livremente pelo consumidor.

CAPITULO IV - PRIVACIDADE, SEGURANGA E MENORES

SECGAO IIl - PRIVACIDADE E SEGURANGA

Artigo 17.°
Tratamento de Dados Pessoais

A informacao sobre o tratamento e protecao de dados pessoais deve
estar facilmente acessivel aqguando da recolha de dados pessoais (por
exemplo, através de um icone "Informagdes sobre Dados Pessoais"’, um
botdo com nome semelhante ou uma janela de texto).

A informacao sobre o tratamento e protecao de dados pessoais deve
conter indicagdes de forma concisa, transparente, compreensivel e de
facil acesso, utilizando uma linguagem clara e simples, sobre o
tratamento de dados pessoais, designadamente:

a) Aidentidade e os contactos g, se for caso disso, do seu representante;

b) Os contactos do encarregado da protecao de dados, nos casos em
gue haja;

c) A finalidade e fundamento juridico para o tratamento de dados
pessoais;

d) Os interesses legitimos, nos casos em que o fundamento seja esse, da
entidade responsavel pelo tratamento ou de um terceiro;



e) Os destinatarios ou categorias de destinatarios de dados pessoais;

f) Qualquer intencao existente, por parte do responsavel pelo
tratamento, de transferir dados pessoais para um pais terceiro, tendo
em conta as condi¢cdes necessarias para o efeito;

g) Os prazos de conservacao dos dados pessoais ou, se nhao for possivel,
0s critérios usados para determinar esses prazos;

h) Os direitos que sao conferidos:
i. Direito de informacao;
ii. Direito de acesso;
iii. Direito de retificagao;
iv. Direito ao apagamento;
v. Direito a limitagao do tratamento;
vi. Direito de oposi¢cao ao tratamento e;

vii. Direito a portabilidade.

i) A possibilidade de apresentar reclamagao junto da autoridade de
controlo, a Comissao Nacional de Protecao de Dados Pessoais;

j)  Se acomunicacao de dados pessoais constitui ou nao uma obrigacao
legal ou contratual, ou um requisito necessario para a celebracao de
um contrato, bem como se o titular esta obrigado a fornecer os dados
pessoais e as eventuais consequéncias de nao fornecer esses dados.

A recolha de dados pessoais deve ser apropriada, substancial e limitada
a finalidade subjacente ao tratamento. Deve ser percetivel para o cliente,
agquando da recolha dos seus dados para efeitos de registo como parte
de um pedido, através do preenchimento de campos de informacao,
guais os dados que sao de preenchimento obrigatdrio e os que sao de
preenchimento facultativo.

O consentimento deve ser dado mediante um ato positivo claro que
indigue uma manifestacao de vontade livre, especifica, informada e
inequivoca de que o titular dos dados consente no tratamento dos dados
gue lhe digam respeito. O titular dos dados, antes de dar o seu
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consentimento, deve ser informado que tem o direito de retirar o seu
consentimento a qualquer momento.

Artigo 18.°
Deveres de informagao aquando da navegac¢ao no website do
profissional

Deve o cliente ser informado sobre a Politica de Cookies, nomeadamente
no gue ao seu armazenamento diz respeito findo o periodo de
navegacao no website do profissional.

O cliente deve ser informado sobre a presenca de ferramentas de
entidades terceiras, nomeadamente aquelas que prestam servicos em
areas de redes sociais, plataformas de partilhas de conteudos
multimédia, de autenticacao federada, bem como de controlos anti-
automotos.

O cliente deve ser informado que o software que esta (prestes) a utilizar
podera ser visado na recolha de dados de utilizagcao do mesmo, para
efeitos de analise de tendéncias e comportamentos na plataforma,
sempre apos uma anonimizagao destes dados e sem que o endereco IP
completo seja guardado. O cliente deve, também, ser informado que tem
o direito a opor-se a esta pratica e a utilizagao dos seus dados para criacao
de perfis ficticios, neste ambito.

Artigo 19.°
Publicidade por e-mail

Sempre que o profissional contactar o cliente por email, deve ter em
consideracao os seguintes principios:

a) A partida, a publicidade por e-mail sé pode ser remetida mediante
consentimento expresso por parte do titular;

b) O consentimento pode ser retirado, a qualguer momento, devendo o
titular ser informado sobre essa possibilidade;

c) Sem o consentimento expresso do titular, a publicidade por e-mail so
€ permitida para a publicidade de bens ou servigos proprios, iguais ou



semelhantes aqueles que foram anteriormente adquiridos pelo
destinatario da publicidade, para o endereco de email utilizado para
a aquisicao dos referidos bens ou servicos e sem que o titular do
mesmo se tenha oposto ao seu uso;

d) O cliente deve ser informado, de forma clara e inequivoca, antes da
realizacao de qualquer tipo de campanha publicitaria por email, de
gue se pode opor ao uso do seu email para esse efeito, sem que tal
tenha associado quaisquer custos adicionais.

Artigo 20.°
Seguranca e Privacidade

O profissional compromete-se a adotar medidas técnicas e organizativas
adequadas a assegurar um nivel de seguranca e protecao dos dados
pessoais objeto de tratamento, que permita minimizar os riscos que
possam dai advir, incluindo, consoante o que for mais adequado:

a) Cifragem de dados pessoais na comunicacao;

b) A criacao de mecanismos capazes de assegurar a confidencialidade,
integridade, disponibilidade e resiliéncia permanentes dos sistemas e
dos servicos de tratamento;

c) Garantir a disponibilidade e o acesso aos dados pessoais de forma
atempada na sequéncia da ocorréncia de um incidente fisico ou
técnico;

d) Criar um processo para testar, apreciar e avaliar regularmente a
eficacia das medidas técnicas e organizativas adotadas para garantir
a seguranca do tratamento.

O profissional esta obrigado a implementacao de sistemas de seguranca
tecnicamente fiaveis e adequados no seu website, que garantam a
seguranca, integridade e confidencialidade dos dados pessoais
recolhidos e armazenados, bem como das comunicagdes, autenticagao
e nao repudio das transacdes e dos pagamentos realizados pelos
consumidores, através de uma politica de seguranca e de encriptacao
certificada por entidade idonea e independente.
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A informacao sobre os sistemas de seguranca referidos no numero
anterior devera ser disponibilizada ao consumidor visitante e prestada
em lingua inglesa nos casos a que se referem o n.° 2 do artigo 6.°, em
linguagem acessivel, podendo o seu acesso ser efetuado através de
mecanismos de “click-through’”.

Antes da realizacao de qualquer transacao que impligue um pagamento,
deve o profissional informar o consumidor sobre as tecnologias utilizadas
e o nivel de protecao e seguranca concedido aos seus dados pessoais e
financeiros.

Durante uma transacao, o procedimento de autenticacao (sessao) nao
deve exceder um tempo maximo razoavel, a definir pelo profissional,
findo o qual devera ser reiniciado.

Sempre que o website do profissional contiver hiperligacdes (links) que
remetam para websites de terceiros, devera essa informacao ser prestada
ao consumidor.

Artigo 21°
Protecao dos direitos de propriedade intelectual e industrial

O profissional deve garantir que a informacao e as bases de dados que
disponibiliza nao violam os direitos de propriedade intelectual e
industrial de terceiros.

O titular de marcas, nomes, logotipos ou denominacdes de empresas e
servicos deve autorizar o profissional a disponibilizar essa informagao no
seu website

SECCAO IV - PROTECCAO DE MENORES

Artigo 22.°
Principios

O profissional compromete-se a disponibilizar ao consumidor visitante
um meio de indicar a sua idade antes do inicio de qualquer
procedimento de contratacao de bens ou servigos.



SO é permitido ao profissional celebrar contratos com menores de idade
compreendida entre 16 e 18 anos com a prévia autorizagcao de um dos
pais ou tutor.

Quando nao esteja em causa a celebracao de contratos e no ambito da
oferta direta de servicos da sociedade da informacao, os dados pessoais
de criangcas apenas podem ser objeto de tratamento com base no
consentimento previsto na alinea a) do n.°1do artigo 6.° do RGPD quando
as mesmas ja tenham completado 13 anos de idade.

Caso a crianca tenha idade inferior a 13 anos, o tratamento so € licito se o
consentimento for dado pelos representantes legais desta, de preferéncia
Com recurso a meios de autenticagcao segura.

Nos casos ndo compreendidos nos numeros anteriores, o tratamento dos
dados pessoais de menores so ¢ licito se o consentimento for dado pelos
representantes legais.

Logo que o consumidor seja identificado como menor e atenta a sua
natural vulnerabilidade e ingenuidade, devera o profissional
disponibilizar informacdes claras e em linguagem acessivel relativas ao
pedido de fornecimento de dados pessoais e fins pretendidos, bem como
a necessidade de obtencao da autorizacao referida no numero anterior.

O profissional deve encorajar um maior envolvimento dos pais ou tutores
nas atividades online dos menores, designadamente através da
disponibilizacao de informacao e ferramentas técnicas de controlo
parental.

O profissional devera abster-se de qualquer pratica suscetivel de
incentivar os menores a contratar online ou fornecer dados pessoais seus
ou de terceiros, abstendo-se, nomeadamente de:

a) Recompensar o fornecimento online de dados pessoais do proprio
menor ou de terceiros com brindes, jogos e respetivo acesso, ou outra
gualguer vantagem de efeito similar,;

b) Condicionar a ofertas de créditos em servicos licitamente contratados
e autorizados ao fornecimento de dados pessoais ainda nao
recolhidos, do menor ou de terceiros;

c) Em geral, explorar a sua particular credulidade, inexperiéncia ou
sentido de lealdade para com terceiros.
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CAPITULO V - ACREDITAGAO DO SELO CONFIO E APLICAGAO DO
CODIGO DE CONDUTA

Artigo 23°
Acreditacao, Adesao e Renovacao do Selo CONFIO

O processo de acreditacao do website com vista a atribuicdo do Selo
CONFIO decorre exclusivamente online e é iniciado na sequéncia de
pedido de adesdao submetido em www.confiopt, nos termos do
Regulamento de Atribuicao do Selo.

O processo de adesao implica a subscricao pelo titular do website de
uma declaragcao de compromisso de cumprimento integral dos termos
e condig¢des aplicaveis ao Selo CONFIO, designadamente daqueles que
decorrem do Codigo de Conduta e do Regulamento de Atribuicdao do
Selo CONFIO, disponiveis para consulta em www.confio.pt.

O titular do website pode, a qualqguer momento, solicitar a ativagao de
um processo de acreditacao, ao abrigo da qual é obrigatoriamente
realizada uma auditoria ao seu website tendente a verificar o
cumprimento dos termos e condi¢des aplicaveis ao Selo CONFIO.

O Selo CONFIO deve ser exibido na pagina principal do website objeto
de acreditagcao de acordo com o respetivo manual de normas graficas.

A utilizacdo do logotipo do Selo CONFIO por entidade ou website nao
aderentes, bem como a sua reproduc¢ao ou utilizagcdo nao autorizadas,
constitui fraude ao presente Codigo, reservando-se as entidades parceiras
ao direito de acionar judicialmente os responsaveis.

O Selo CONFIO tem a validade de um ano, sendo renovavel por periodos
iguais, exceto se o titular do website manifestar interesse em contrario ou
perca, por qualquer via, o direito a sua utilizacao.

Aqguando da renovacao anual do Selo CONFIO, o titular do website tem a
possibilidade de solicitar a realizacao de nova auditoria, nos termos e para
os efeitos previstos no artigo 25°.

Sem prejuizo do disposto no numero anterior, ao nao solicitar a realizagcao
de nova auditoria na renovagao anual do Selo CONFIO, o titular do
website assume integral responsabilidade pela manutencao do
cumprimento dos termos e condi¢cdes que estiveram na base da sua
atribuicao.
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A renovacao anual do Selo CONFIO sem solicitacao da realizacao de nova
auditoria s podera ocorrer até ao limite maximo de duas renovagdes.

Artigo 24.°
Adesao ao Codigo de Conduta

A adesao ao Codigo de Conduta implica a aceitacao e aplicacao, pelo
titular do website, das regras nele estabelecidas relativas ao
relacionamento comercial entre este e os consumidores, a garantia de
fiabilidade técnica do website e ao respeito pelos principios de seguranca
e privacidade no tratamento de dados pessoais, bem como, em caso de
conflito, o recurso do consumidor a uma das entidades integrantes da
Rede de Arbitragem de Consumo referida no n.° 2 do artigo 16.°.

Artigo 25.°
Auditoria Complementar

O profissional que aderiu ao Selo CONFIO podera solicitar, a todo o
tempo, a realizacdo de uma auditoria do website enquanto servico
complementar de acreditacao, tendo em vista a verificacao das normas
decorrentes do presente Codigo de Conduta.

Todas as inconformidades verificadas sdo comunicadas ao titular do
respetivo website para que proceda as necessarias correcdes e
adaptacoes.

A realizacao de auditoria complementar implicara um pagamento
adicional conforme tabela disponivel para consulta em www.confio.pt.

A acreditacao do website obtida por meio da auditoria realizada sera
divulgada em www.confio.pt.
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CAPITULO VI - DISPOSICOES FINAIS

Artigo 26.°
Acessibilidade para cidadaos com necessidades especiais

O profissional deve garantir tecnicamente o acesso ao conteudo,
informacao e funcionalidades do seu website aos cidadaos com
necessidades especiais, obedecendo a principios de concecao para a
acessibilidade, como sejam o acesso independente de dispositivos,
operacionalidade pelo teclado e emisséao automatica de voz
(verbalizacao).

A acessibilidade referida no numero anterior podera ser satisfeita através
de pagina alternativa ou subendereco eletronico, caso nao seja possivel
converter a pagina original.

Artigo 27.°
Navegabilidade e Design

O profissional deve garantir uma boa navegabilidade do seu website.

O website devera ter um design apelativo e os seus conteudos deverao
estar organizados de forma estruturada e clara.

Artigo 28.°
Nome de dominio e configuragdes dns

O titular do website deve ser titular de um nome de dominio, devendo
este apontar para o referido website.

O detentor do nome de dominio declara garantir que o mesmo se
encontra devidamente configurado segundo as regras de
parametrizacao e utilizacdo estabelecidas pelos documentos técnicos
RFCs (‘Request for Comments”) relativamente a DNS e DNSSEC, atuais
ou futuros, aplicaveis neste ambito.

O detentor do nome de dominio deve garantir a redundancia do servico
DNS atraves da configuracao simultanea de dois ou mais servidores de
nomes autoritarios para o dominio, os quais deverdo estar
preferencialmente localizados em espacos diferentes nao partilhando a



1.

mesma rede local e configurados com protocolo de comunicagao IPv4 e
IPV6;

O detentor do nome de dominio deve garantir gue o mesmo se encontra
configurado com extensdes de seguranca ao DNS, designadas DNSSEC,
e gque as respetivas extensdes de seguranga se encontram ativas em todos
os servidores de nomes autoritarios para o dominio;

O detentor do nome de dominio deve garantir que as assinaturas digitais
(RRSIC) associadas a configuracao do dominio com DNSSEC se
encontram sempre dentro do tempo de vida estabelecido para o efeito
e que sdo atualizadas periodicamente, evitando assim que as mesmas
expirem;

O detentor do nome de dominio declara garantir que as chaves privadas
DNSSEC que permitem a assinatura digital do dominio foram geradas de
forma robusta, se encontram devidamente salvaguardas e armazenadas
de forma segura para nao serem obtidas ilegitimamente;

O detentor do nome de dominio deve ainda garantir que o dominio se
encontra corretamente configurado e atualizado, nomeadamente, que a
delegacao da informacao DNS relativamente aos servidores de nomes
autoritarios (NS) e a sintese da chave publica DNSSEC do dominio (DS) se
encontra devidamente submetida na zona hierarquicamente superior.

Artigo 29.°
Processo de revisao

As regras estabelecidas serao periodicamente revistas, em conjunto, pelas
entidades parceiras, por forma a manter o seu conteudo atualizado de
acordo com a evolugao do mercado e as melhores praticas internacionais
aplicaveis.

Artigo 30.°
Interpretacao e integracao de lacunas

As regras estabelecidas no presente Codigo de Conduta devem ser
sempre interpretadas de acordo com o principio do tratamento mais
favoravel ao consumidor.
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2. Sem prejuizo da aplicacao subsidiaria da legislacao especifica aplicavel
aos casos analogos, cabe as entidades parceiras, por sua iniciativa ou a

pedido do profissional dirigido a entidade acreditadora, regular os casos
OMIssos.

Artigo 31°
Contagem de prazos

Salvo nos casos expressamente previstos, os prazos indicados no presente
Cddigo de Conduta devem ser contados de forma continua.

Artigo 32.°
Entrada em vigor

O presente Codigo de Conduta entra em vigor no dia 17 de setembro de 2020.
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